Besondere Bestimmungen fiir das E-Banking

(E-Banking AGB) Ausgabe Januar 2023

Personenbezeichnungen gelten gleichermassen fir Frauen und Manner sowie fir eine Mehrzahl von Personen.

Die vorliegenden Teilnahmebedingungen regeln die Benutzung des E-Bankings der Spar- und Leihkasse Wynigen AG (nach-
folgend «Bank» genannt) durch den Kunden bzw. seine Bevollméachtigten. Der Umfang der jeweils verfligbaren E-Banking-
Dienstleistungen wird durch die Bank festgelegt. Die Bank behilt sich jederzeit Anderungen der Dienstleistungen vor. Falls der
Vertragspartner diesbezlgliche Unterlagen von der Bank erhalten hat, ist deren Inhalt im Rahmen dieses Vertrages ergéanzend

gultig, der vorliegende Vertrag geht vor.

E-Banking-Dienstleistungen der Spar- und Leihkasse
Wynigen AG (nachstehend Bank oder SLW genannt)

Dem Vertragspartner stehen die E-Banking-Dienstleistungen der
Bank bis auf weiteres gratis zur Verfigung. Vorbehalten bleiben
die Einflihrung und Abédnderung von Kosten flir das E-Banking
oder fur mittels E-Banking beanspruchte Dienstleistungen. Die
Einfiihrung oder Anderung von Kosten wird dem Vertragspartner
vorgangig mitgeteilt und gilt ohne schriftlichen Widerspruch
innert 30 Tagen seit Bekanntgabe als genehmigt.

Die Bank gilt als ermachtigt, allfallige Kosten und Gebuhren
einem Konto des Vertragspartners zu belasten.

Zugang zu den E-Banking-Dienstleistungen

Der technische Zugang erfolgt via Internet Giber einen vom
Kunden gewahlten Provider mit einem internetfahigen Endgerat.
Zugang zu den kundenbezogenen E-Banking-Dienstleistungen er-
hélt, wer sich legitimiert durch korrekte Eingabe seiner Legitima-
tionsmittel (z.B. E-Banking-Vertragsnummer, personliches Pass-
wort, PIN, Passwortzusatz). Die Bank behélt sich die Einflihrung
neuer Legitimationsmethoden vor.

Der Kunde ist verpflichtet, das erste ihm von der Bank mitgeteilte
Passwort unverzuglich nach Erhalt zu andern. Die periodische
Anderung des Passwortes wird mit Nachdruck empfohlen. Die pe-
riodische Anderung des Passwortes wird ausdriicklich empfohlen.
Wer sich anhand der obengenannten Legitimationsmittel legiti-
miert, gilt der Bank gegeniber als Berechtigter zur Benltzung
von E-Banking, ungeachtet anders lautender Handelsregisterein-
trage und hinterlegten Vollmachten. Die Bank darf ihn daher im
Rahmen und Umfang der Dienstleistung ohne weitere Uberprii-
fung seiner Berechtigung tber die auf der Teilnahme-Erklarung
aufgeflihrten Konten Abfragen tatigen lassen sowie von ihm
Auftrage und Mitteilungen entgegennehmen.

Die Bank hat indessen das Recht, jederzeit und ohne Angabe von
Grlinden das Erteilen von Auskinften und Mitteilungen tber E-
Banking abzulehnen und darauf zu bestehen, dass sich der Kunde
bzw. der Bevollméchtigte in anderer Form (durch Unterschrift
oder durch personliche Vorsprache) legitimiert.

Der Kunde anerkennt vorbehaltlos alle auf den Konten verbuch-
ten Transaktionen, die Uber E-Banking in Verbindung mit seinen
Legitimationsmitteln und Sicherheitselementen oder derjenigen
seiner Bevollméachtigten getatigt worden sind. Desgleichen gel-
ten samtliche Instruktionen, Auftradge und Mitteilungen, welche
die Bank auf diesem Weg erreichen, als vom Kunden verfasst
und autorisiert.

Werden Uber E-Banking Auftrage erteilt, so ist die Bank berech-
tigt, einzelne Auftrage nach freiem Ermessen abzulehnen, falls
die Deckung fehlt bzw. der Rahmen einer gesprochenen Kredit-
limite Uberschritten wird.

Sorgfaltspflichten des E-Banking-Teilnehmers

Der Kunde und seine Bevollmachtigten sind verpflichtet, samt-
liche Legitimationsmerkmale (geheim zu halten und gegen
missbrauchliche Verwendung durch Unbefugte zu schitzen.
Insbesondere darf das Passwort nach seiner Anderung nicht
aufgezeichnet oder ungeschiitzt auf dem Computer des Kunden
abgelegt werden. Der Kunde bzw. seine Bevollmachtigten tragen
samtliche Risiken, die sich aus der Preisgabe ihrer Legitimations-
mittel ergeben.

Die Pflicht zur Geheimhaltung trifft jeden einzelnen Bevollmach-
tigten gesondert. Der Kunde ist daflir verantwortlich, dass auch
die von ihm Bevollmachtigten alle die Sorgfaltspflichten erfullen.
Der Kunde haftet demzufolge auch fir Schaden, die daraus
entstehen, dass Bevollmachtigte die Identifikationsmerkmale
anderer Bevollméachtigten missbrauchen.
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Besteht Anlass zur Beflirchtung, dass Drittpersonen Kenntnis von
Passwort und/oder Zusatzcodes des Kunden oder von Bevoll-
maéchtigten gewonnen haben, so ist das Passwort unverzlglich
zu wechseln und gegebenenfalls neue Legitimationsunterlagen
bei der Bank anzufordern. Der Verlust eines elektronischen Legiti-
mationsmittels ist der Bank unverzlglich zu melden.

Der Kunde ist verpflichtet, das Risiko eines unberechtigten
Zugriffs auf die fur E-Banking benutzten Endgerate durch den
Einsatz geeigneter Schutzmassnahmen zu minimieren.

Haftung und Sicherheit

E-Banking und die darin angebotenen Dienstleistungen werden
Uber das Internet und damit Uber ein offenes, jedermann zugang-
liches Netz genutzt. Eine absolute Sicherheit kann auch bei allen,
dem neuesten Stand der Technik entsprechenden Sicherheitsvor-
kehrungen, auf Bank- wie auch auf Kundenseite nicht gewahr-
leistet werden. Das Endgerat des Kunden ist Teil des Systems,
befindet sich jedoch ausserhalb der Kontrolle der Bank und kann
zu einer Schwachstelle des Systems werden.

Trotz aller Sicherheitsmassnahmen kann die Bank keine Verant-
wortung fur das Endgerét des Kunden Ubernehmen, da dies aus
technischen Griinden (z.B. Ubermittlungsfehler, Betriebsausfille,
rechtswidrige Eingriffe in EDV-Systeme des Kunden) nicht még-
lich ist.

Der Kunde nimmt insbesondere folgende Risiken zur Kenntnis:
Ungenligende Systemkenntnisse und mangelnde Sicherheitsvor-
kehrungen am Endgerét seitens der Kunden kénnen Unberechtig-
ten den Zugriff erleichtern. Es obliegt dem Kunden, sich Gber die
erforderlichen Sicherheitsvorkehrungen zu informieren.

Die Erstellung einer Verkehrscharakteristik des Kunden durch
den Netzwerk-Betreiber (z. B. Internet-Provider) kann niemand
ausschliessen, d. h. dieser hat die Mdglichkeit nachvollziehen zu
konnen, wann der Kunde mit wem in Kontakt getreten ist.

Es lasst sich nicht vollstandig ausschliessen, dass tbermittelte
Daten von Unberechtigten eingesehen werden konnen. Be-
stimmte technische Merkmale des Verbindungsaufbaus kénnen
nicht verschlisselt werden. Mit Kenntnis dieser Daten ist eine
Lokalisierung des genutzten Internetanschlusses und des ein-
gesetzten Gerates moglich.

Es besteht die latente Gefahr, dass sich ein Dritter wahrend der
E-Banking-Nutzung unbemerkt Zugang zum Endgerat des Kun-
den verschafft.

Es besteht weiter die Gefahr, dass sich bei Nutzung eines Netz-
werkes Viren auf dem Endgerat ausbreiten, wenn das Endgeréat
Kontakt mit der Aussenwelt aufnimmt. Sogenannte Virenscanner
kénnen den Kunden bei seinen Sicherheitsvorkehrungen unter-
stutzen.

Zur Verminderung der diesbezlglichen Gefahren ist es wichtig,
dass der Kunde nur mit Software aus vertrauenswdirdiger Quelle
arbeitet.

Die Bank Ubernimmt keine Gewahr fir die Richtigkeit und Voll-
standigkeit der von ihr Gbermittelten Daten. Insbesondere kénnen
Transaktionen zeitverzogert angezeigt werden. Angaben tber
Konten, Depots, Buchungsdaten sowie allgemein zugéngliche
Informationen gelten als vorlaufig und unverbindlich. E-Banking-
Daten der Bank stellen keine verbindlichen Offerten dar, ausser
sie werden ausdrlcklich als verbindlich gekennzeichnet.

Der technische Zugang zu den E-Banking-Dienstleistungen der
Bank ist Sache des Kunden. Die Bank Gbernimmt keine Haftung
fUr die Netzbetreiber (Provider) und lehnt, soweit gesetzlich
zulassig, auch jede Haftung fir die zur Nutzung von E-Banking
erforderliche Hard- und Software ab.

Die Bank haftet bei Anwendung der geschaftstblichen Sorgfalt
nicht fUr Schaden, die dem Kunden bzw. seinen Bevollmachtigten
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infolge Ubermittlungsfehler, technischer Méngel, Unterbriiche,
Stérungen, rechtswidriger Eingriffe in Einrichtungen der Netze,
Uberbelastung des Netzes, mutwillige Verstopfung der elektroni-
schen Zugéange durch Dritte, Stérungen des Internets, Unterbri-
che oder anderer Unzulanglichkeiten seitens der Netzbetreiber
entstehen. Die Bank behalt sich insbesondere bei der Feststel-
lung von erhohten Sicherheitsrisiken oder Stérungen sowie flr
Wartungsarbeiten vor, den Zugang zu E-Banking und/oder den
darin angebotenen Dienstleistungen jederzeit zu unterbrechen.
Fur aus diesem Unterbruch allfallig entstandenen Schaden tber-
nimmt die Bank keine Haftung.

Die Haftung der Bank flr Schaden, die dem Kunden aus der
Nichterfullung vertraglicher Verpflichtungen entstehen, sowie flr
indirekte Schaden und Folgeschaden wie entgangener Gewinn
oder Ansprlche Dritter, ist ausgeschlossen.

Sperre

Der Kunde kann seinen Zugang oder den seiner Bevollmachtig-
ten zu den kundenbezogenen E-Banking-Dienstleistungen der
Bank sperren lassen. Die Sperre kann nur wéhrend der tblichen
Geschaftszeiten verlangt werden und muss der Bank unverzUg-
lich schriftlich bestatigt werden. Uberdies kann der Kunde und
jeder seiner Bevollméachtigten seinen eigenen Zugang zu den
kundenbezogenen E-Banking-Dienstleistungen der Bank jederzeit
selbstandig sperren, indem die Legitimationsmittel so oft falsch
Ubermittelt werden, bis das System die Sperre anzeigt (z.B. durch
dreimalige Eingabe eines falschen Passwortes, Codes oder PIN).
Die Sperre kann nur mit schriftichem Antrag des Kunden wieder
aufgehoben werden.

Ebenso ist die Bank berechtigt, den Zugang des Kunden und/oder
eines oder aller Bevollmachtigten zu einzelnen oder allen kunden-
bezogenen Dienstleistungen jederzeit und ohne Angabe von
Grinden ohne vorherige Klindigung zu sperren, wen ihr dies nach
eigenem Ermessen aus sachlichen Griinden angezeigt erscheint.

Vollmachtsbestimmungen

Die Ermachtigung der Bevollmachtigten zur Inanspruchnahme
der kundenbezogenen E-Banking-Dienstleistungen der Bank gilt
bis zu einem an die SLW gerichteten Widerruf. Der Widerruf hat
schriftlich zu erfolgen. Es wird ausdriicklich bestimmt, dass eine
erteilte Erméachtigung mit dem Tod oder dem allfélligen Verlust
der Handlungsfahigkeit des Kunden nicht erlischt, sondern bis
zum schriftlichen Widerruf ungeachtet anders lautender Handels-
registereintrage und Veroffentlichungen in Kraft bleibt.

Die Streichung des Zeichnungsrechts eines Bevollmachtigten
auf den bei der Bank hinterlegten Unterschriften-Dokumenten
des Kunden hat nicht automatisch die Aufhebung von dessen
Ermachtigung zur Benultzung von E-Banking zur Folge; vielmehr
bedarf es eines ausdricklichen schriftlichen Widerrufs.

Bankgeheimnis / Datenschutz

Es wird ausdricklich darauf hingewiesen, dass sich das schwei-
zerische Recht (z.B. zum Bankgeheimnis, Datenschutz) allein auf
schweizerisches Territorium beschrankt und somit alle ins Aus-
land gelangenden Daten keinen Schutz nach schweizerischem
Recht mehr geniessen. Der Kunde nimmt zudem davon Kenntnis,
dass die Daten unter anderem Uber ein offenes, jedermann
zugangliches elektronisches Netz (z.B. Internet) transportiert
werden. Die Daten werden somit regelmassig und unkontrolliert
grenzlberschreitend Gbermittelt. Dies gilt auch fir eine Daten-
Ubermittlung, wenn sich Sender und Empfanger in der Schweiz
befinden. Zwar werden die einzelnen Datenpakete verschllisselt
Ubermittelt, jedoch bleiben jeweils Absender und Empfanger un-
verschlUsselt. Rlckschluss auf eine bestehende Bankbeziehung
ist deshalb fur einen Dritten mdglich. Gezielte Manipulationen an
den EDV-Systemen des Kunden durch Unbefugte kénnen folglich
nicht ausgeschlossen werden. Die Gefahr solcher Manipulatio-
nen fallt in den Einflussbereich des Kunden, der die entsprechen-
den Risiken daflr zu tragen hat.

Auslédndische Rechtsordnung
Die Benutzung von E-Banking aus dem Ausland kann lokalen
rechtlichen Restriktionen unterliegen oder unter Umstanden Re-
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geln des auslandischen Rechts verletzen. Bestehende Res- =
triktionen unterliegen Uberdies dem Wandel der jeweiligen
auslandischen Rechtentwicklung. Es ist Sache des Kunden,
sich hierliber zu informieren und daflir zu sorgen, dass er
mit der Nutzung von E-Banking kein auslandisches Recht
verletzt. Die Bank lehnt diesbezlglich jede Haftung ab.

wynigen
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Elektronische Bereitstellung von Bankbelegen
Bei einem Verzicht auf Papier-Dokumente akzeptiert der Kunde
die elektronische Form als Zustellungsart fir Bank- und Kunden-
dokumente (z.B. Kontoauszuige, Zinsausweise usw.). Die elektro-
nischen Dokumente gelten als zugestellt, wenn sie innerhalb des
vom Kunden gewtinschten Kanals abgelegt und dort abrufbar sind.
Elektronische Dokumente werden wahrend einer Dauer von 12
Monaten elektronisch zur Verfligung gestellt. Danach missen
sie nachbestellt werden. Der Kunde ist flr die Aufbewahrung
der elektronischen Dokumente selbst verantwortlich. Fur die
Beanstandung von Transaktionen gelten die allgemeinen Ge-
schaftsbedingungen der SLW. Bei Bedarf kann sich der Kunde
elektronische Dokumente gegen eine allfallige GebUhr auf dem
Papierweg zustellen lassen.

Anderung des Vertrages oder der Bedienungsanleitung

im E-Banking

Die Bank behilt sich die jederzeitige Anderung dieser Bedin-
gungen, der Anleitung im E-Banking sowie des E-Banking-An-
gebotes vor. Eine solche wird dem Kunden fir sich und seine
Bevollmachtigten auf dem Zirkularweg oder auf andere geeignete
Weise mitgeteilt. Sie gilt ohne schriftlichen Widerspruch innert
Monatsfrist seit Bekanntgabe, auf jeden Fall aber mit dem nachs-
ten Einsatz der elektronischen Hilfsmittel als genehmigt.

Kiindigung

Eine Kindigung einzelner oder samtlicher eingangs erwahnter
Dienstleistungen der Bank kann sowohl durch den Kunden bzw.
Bevollmachtigten als auch durch die Bank jederzeit mittels ein-
geschriebenem Brief erfolgen. Nach erfolgter Kiindigung sind die
von der SLW zur Verfligung gestellten elektronischen Hilfsmittel
unaufgefordert und unverzlglich zurtickzugeben. Die Bank bleibt
trotz Klindigung berechtigt, samtliche noch vor Riickgabe der
elektronischen Hilfsmittel ausgeldsten Transaktionen rechtsver-
bindlich fur den Kunden zu verarbeiten.

Teilnichtigkeit

Sollten Teile der vorliegenden Bedingungen nichtig sein oder
rechtsunwirksam werden, so gilt der Rest der Bestimmungen
weiter. Die Parteien werden die Bestimmungen sodann so ausle-
gen und gestalten, dass der mit den nichtigen oder rechtsunwirk-
samen Teilen angestrebte Zweck soweit als moglich erreicht wird.

Allgemeine Geschiftsbedingungen /

Vorbehalt gesetzlicher Regelungen

Die Allgemeinen Geschaftsbedingungen der Bank gelten auch fur
die Inanspruchnahme der E-Banking-Dienstleistungen.

Allfallige Gesetzesbestimmungen, die den Betrieb und die Be-
nutzung von E-Banking regeln, bleiben vorbehalten und gelten ab
ihrer Inkraftsetzung auch flr das E-Banking der SLWV.

Gerichtsstand

Alle Rechtsbeziehungen des Kunden und seinen Bevollméach-
tigten mit der Bank unterstehen dem schweizerischen Recht.
Erfullungsort, Betreibungsort fir Kunden mit auslandischem
Wohnsitz und ausschliesslicher Gerichtsstand fur alle Verfahren
ist Burgdorf. Die Bank behalt sich das Recht vor, den Kunden bei
jedem anderen zustdndigen Gericht zu belangen.
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